更多科目自考真题至http://zk.ikaoti.cn/免费下载

2009年10月高等教育自学考试福建省统一命题考试

信息与网络安全管理试卷

(课程代码03344)
一、单项选择题(本大题共10小题，每小题2分，共20分)

1．属于非对称密码算法的是

A.RSA

B.DES

C.IDEA

D.MD5

2．属于国际标准格式的数字证书是

A.X．05

B.X．200

C.X．500

D.X．509

3．实现PKI系统所有的安全操作都是通过

A.数字证书

B.口令

C.用户名

D.身份认证[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
4．属于根CA(RCA)的职责是

A.为第二级CA签发证书

B.为最终用户颁发实体证书u

C.为第三级CA签发证书

D.负责证书注册

5．“周边网络”是指

A.防火墙的周边的网络

B.堡垒主机周边的网络

C.介于外部网络与内部网络之间的附加网络

D.包过滤路由器周边的网络

6．下面与电子邮件有关的协议是

A.SNMP

B.ICMP

C.SSL

D.SMTP

7．下列不属于计算机病毒特征的是

A.传染性

B.突发性

C.可预见性

D.隐藏性

8．用于实时的入侵检测方法是

A.可用性分析

B.统计分析[[微信公众号：ikaoti]
C.完整性分析

D.可靠性分析

9．关于包过滤的优点的说法，错误的是

A.处理包的数据比代理服务器快

B.不需要额外费用[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
C.对用户是透明的

D.包过滤防火墙易于维护

10．RSA加密算法不具有的优点是

A.可借助CA中心发放密钥，确保密钥发放的安全方便

B.可进行用户认证，

C.可进行信息认证

D.运行速度快，可用于大批量数据加密

二、填空题(本大题共10空，每空1分，共10分)

请在每小题的空格中填上正确答案。错填、不填均无分。

11．S／MIME和PGP这两个协议的目的基本相同，都是为电子邮件提供安全功能，对电子邮件进行可信度验证，保护邮件的_______及________。

12．PGP是一个基于_________加密算法的应用程序。

13．SSL的主要目的是增强通信应用程序之间的_________和_________。

14．防火墙的体系结构一般有三种，即双重宿主主机结构、_________。

15．允许用户从邮件服务器收发邮件的协议叫_________协议。

16．IS0定义的几种基本的安全服务为：认证服务、访问控制、_________、数据完整性服务、_________。

三、名词解释题(本大题共4小题，每小题5分，共20分)

17．网络管理

18．一次性口令

19．分布式拒绝服务(DDOS)

20．宏病毒

四、简答题(本大题共3小题．每小题l0分。共30分)

21．简述防火墙的功能。

22．PGP加密算法包括哪几个方面?

23．简述病毒传播途径及危害。

五、论述题(本大题共20分)

24．试述入侵检测系统的分类。
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