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2010年1月高等教育自学考试福建省统一命题考试

信息与网络安全管理试卷

(课程代码03344)[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
一、单项选择题(本大题共10小题，每小题2分，共20分)

1．将任意长度的输入串转换为固定长度的输出串的函数叫

A.输出函数

B.转换函数

C.散列函数[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
D.比较函数[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
2.对称密码算法不包括
A.DES

B.RSA[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
C.IDEA

D.RC5

3．下列哪个协议是与电子邮件有关的

A.SNMP

B.ICMP

C.SSL

D.SMTP

4．不属于防火墙的主要作用是

A.抵抗外部攻击

B.保护内部网络

C.防止恶意访问

D.限制网络服务
5．由于HTTP协议是无状态的，为了改善这种情况，Netscape公司开发了一种机制，这种机制是

A.ActiveX

B.Applet

C.Cookies

D.SSL

6．防火墙的体系结构不包括
A.双重宿主主机结构

B.被屏蔽主机结构

C.堡垒主机结构

D.被屏蔽子网结构

7．PGP加密软件采用的加密算法是

A.DES

B.RSA

C.背包算法[最新年份咨询qq593777558]
D.IDEA

8．在网络上，为了监听效果最好，监听设备不应放在
A.网关

B.路由器

C.中继器

D.防火墙

9.在Standard模式下，FTP服务器上的命令通道和数据通道的端口分别使用

A.21号和20号

B.21号和犬于l023号

C.大于1023号和20号

D.小于1023号和大于l023号

10．实行加密通信时，加密密钥应为

A.发信方的公钥

B.发信方的私钥

C.收信方的公钥

D.收信方的私钥

二、填空题(本大题共10空，每空1分，共10分)

请在每小题的空格中填上正确答案。错填、不填均无分。

11．在OSI中，保证数据被可靠传输的是____________；而路由选择则由____________完成。

12．在网络安全威胁中，主要的渗入威胁有：____________、旁路、____________。

13．Kerberos是为TCP／IP网络设计的基于_______________的可信第三方鉴别协议。

14.系统攻击的三个阶段为_____________、______________、实施攻击。

15．电子邮件攻击主要有两种方式：一是______________，二是_____________。

16．从逻辑上讲，防火墙是分离器、_____________和分析器。[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
三、名词解释题(本大题共4小题，每小题5分，共20分)

17．网络安全

18．代理服务器

19．PKI

20.数字签名[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
四、简答题(本大题共3小题，每小题10分，共30分)[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
21．简述密钥的生存期包括哪几个阶段。

22．简述黑客入侵无线网络主要采用的方法。

23．简述计算机病毒的特性。

五、论述题（本大题共20分)

24．试述CA系统的结构与功能。
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