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2011年10月高等教育自学考试福建省统一命题考试

信息与网络安全管理　试卷

(课程代码03344)
一、单项选择题(本大题共10小题。每小题2分，共20分)

在每小题列出的四个备选项中只有一个是符合题目要求的。请将其代码填写在题后的括号内。错选、多选或未选均不得分。

1．用于防止对数据未授权的修改和破坏的安全服务是

A.认证服务

B.访问控制

C.数据机密性服务

D.数据完整性服务

2．用于阻止网络中的黑客访问某个机构网络的屏障，也称为控制进/出方向通信的门槛的

访问控制策略是[最新年份咨询qq593777558]
A.入网访问控制

B.网络监测和锁定控制

C.防火墙控制

D.网络的权限控制

3．当收发双方发生争议时，第三方(仲裁机构)就能够根据消息上的数字签名来裁定这条

消息是否确实由发送方发出，从而实现

A.抗抵赖服务

B.认证服务

C.数据完整性服务[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
D.数据机密性服务

4．下列属于数字证书管理的撤销阶段的操作是

A.密钥更新

B.证书验证

C.密钥备份

D.密钥历史

5．提供了系统中可以访问的主机的IP地址和主机名列表的是[最新年份咨询qq593777558]
A.SNMP协议

B.Whois协议

C.DNS服务器

D.Finger协议[最新年份咨询qq593777558]
6．接受错误检测报告并做出响应是网络管理功能里的

A.故障管理

B.配置管理

C.性能管理

D.安全管理

7．属于单向散列函数的算法实现的是

A.MD5

B.RSA[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
C.RC5

D.DES

8．常用的80端口实际上总是HTTP通讯，它属于

A.公认端口

B.注册端口

C.动态端口

D.私有端口

9．在主要的可实现的威胁中，对某一资源具有一定权限的实体，将此权限用于未被授权的

目的的威胁是

A.特洛伊木马

B.授权侵犯

C.陷门

D.假冒

10．下列不是防火墙的优点的是

A.防火墙能强化安全策略

B.防火墙能有效地记录Internet上的活动

C.防火墙是一个安全策略的检查站

D.防火墙能有效地防范病毒

二、填空题(本大题共12小题。每空1分，共18分)[[微信公众号：ikaoti]
请在每小题的空格中填上正确答案。错填、不填均不得分。

11．所谓安全威胁是指某个实体(人、事件、程序等)对某一资源的__________、

__________、可用性在合法使用时可能造成的危害。

12．如果按照收发双方使用的密钥是否相同来分类，可以将加密算法分为__________密

码算法和__________密码算法。

13．数字证书是由称为证书机构的人或实体签发的、用于绑定证书持有人的__________

及其__________的一个数据结构。

14．完整的PKI系统必须具有权威认证机关(CA)、__________库、密钥备份及恢复系

统、__________系统、应用接口等基本构成部分。[最新年份咨询qq593777558]
15．入侵检测系统对收集到的信息一般通过三种技术手段来进行分析：__________、

__________和完整性分析。

16．防火墙是指隔离在__________和__________之间的一道防御系统。

17．FTP使用两个独立的TCP连接：一个在服务器和客户端之间传递命令和结果(通常称为

命令通道)；另一个用来传送真实的文件和__________(通常称为数据通道)。

18．邮件过滤网关是一个集中检测__________的独立硬件系统，与用户的邮件系统类型

无关，并支持SMTP认证。

19．通过网络管理使得网络保证能够稳定地运转，对各种故障以及自然灾害有较强的抵御

能力，并有一定的__________能力。

20．产生密钥时应该考虑__________、弱密钥、随机过程的选择等问题。

21．Windows2000保护存储的数据可以通过文件加密系统(EFS)使用公钥加密技术对本地

的__________数据进行加密。

22．SNMP是由一系列协议组和规范组成的，它们提供了一种从网络上的设备中收集

__________信息的方法。[本科目答案页面导航：http://zk.ikaoti.cn/zikao.htm]
三、名词解释题(本大题共3小题，每小题5分，共15分)

23．证书机构(CA)

24．Web欺骗

25．数据驱动攻击

四、简答题(本大题共4小题。每小题8分，共32分)

26．简述一个数字证书的验证过程。

27．简述服务器的防病毒技术。

28．简述杜绝恶意代码的防范措施。

29．通常情况下，网上数据搜集的方法有哪些?

五、论述题(本题15分)

30．请论述数字证书管理的各个阶段的功能及操作。
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