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2018年4月高等教育自学考试全国统一命题考试

计算机网络安全 试卷
(课程代码04751)

本试卷共4页，满分l00分，考试时间l50分钟。

考生答题注意事项：
1．本卷所有试题必须在答题卡上作答。答在试卷上无效，试卷空白处和背面均可作草稿纸。

2．第一部分为选择题。必须对应试卷上的题号使用2B铅笔将“答题卡”的相应代码涂黑。

3．第二部分为非选择题。必须注明大、小题号，使用0．5毫米黑色字迹签字笔作答。

4．合理安排答题空间，超出答题区域无效。

第一部分 选择题

一、单项选择题【更多科目答案购买：http://zk.ikaoti.cn/zikao.htm】：本大题共l5小题。每小题2分，共30分。在每小题列出的备选项中只有一项是最符合题目要求的，请将其选出。

1．PPDR模型的安全理论基于

  A．时间    B．空间    C．频率    D．波形

2．电源对用电设备安全的潜在威胁不包括

  A．脉动    B．噪声    C．线路短路    D．电磁干扰

3．计算机机房设计时首先要考虑的问题是

  A．选址时应避免靠近公共区域

  B．机房建筑物方圆l00m内不能有危险建筑物    ．

  C．如何减少无关人员进入机房的机会
  D．电梯和楼梯不能直接进入机房

4．关于单钥密码体制，叙述正确的是

  A．单钥密码体制只可用于数据加密    B．DES属于单钥密码体制

  C．单钥密码体制只可用于消息的认证  D．DSA属于单钥密码体制

5．RSA算法、

  A．属于单钥加密算法    B．只能用于加密

  C．可用于数字签名      D．安全性不高
6．端到端加强

  A．指对一对用户之间的数据连续地提供保护

  B．系统的价格昂贵，不易设计、实现和维护

  C．允许对消息的目的地址进行加密

  D．不如链路加密和节点加密可靠

7．CMIP的中文含义为

  A．公用管理信息协议    B．简单网络管理协议

  C．文件传输协议        D．用户数据报协议

8．防火墙的局限性之一体现在

  A．仅能防止受病毒感染的文件的传输    B．不能防止自然或人为的故意破坏

  C．只能防止本身安全漏洞的威胁        D．只能解决来自内部网络的攻击

9．配置域名服务器使用的命令为

  A．ping    B．ifconfig    C．route    D.dns

10．多变量模型扩展了

  A．平均和标准偏差模型    B.操作模型

C．Markov处理模型D．阈值检验和分析模型

11．个人防火墙的优点之一是

  A．运行时不需占用内存、CPU时间等资源

  B．对公共网络只有一个物理接口

  C．能够保护网络系统

  D．不需要额外的硬件资源

12．复合型病毒是指

  A．寄生在磁盘引导区的计算机病毒

  B．寄生在主引导区的计算机病毒

  C．寄生在文件中的计算机病毒

  D．具有引导型病毒和文件型病毒寄生方式的计算机病毒

13．FAT的中文含义为

  A．主引导记录区    B．目录区

  C文件分配表       D.数据区
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